monte

DESENVOLVIMENTO ALENTEJO CENTRAL

REGULAMENTO INTERNO DE PROTECAO DE DADOS PESSOAIS

O respeito pela privacidade dos titulares de dados pessoais que tratamos, é uma responsabilidade
comum de todos quantos exercem fun¢des no Monte — Desenvolvimento Alentejo Central, ACE,
doravante designada por MONTE, estando orientado para a prossecu¢do da total conformidade e
cumprimento das regras e principios do Regulamento Geral de Protecdo de Dados (RGPD), aprovado
pelo Regulamento (EU) 2016/679, de 27 de abril de 2016 e demais legislacdo aplicavel, nomeadamente
a Lei de Execucdo Nacional n2. 58/2019 de 8 de agosto. Tem ainda presente o disposto na Carta dos
direitos fundamentais da Unido Europeia constantes do Regulamento (2016/C 202/02) de 7 de junho de
2016, a Resolugdo do Conselho de Ministros n.2 41/2018 que aprova a Estratégia Nacional de Seguranca
do Ciberespaco e o Decreto-lei n.2 65/2021 de 30 de julho, Regulamenta o Regime Juridico da Seguranca
do Ciberespaco e define as obrigacdes em matéria de certificagcdao da ciberseguranca em execugao do

Regulamento (UE) 2019/881 do Parlamento Europeu, de 17 de abril de 2019.

1. AMBITO DE APLICACAO

Este Regulamento deve ser integralmente cumprido e respeitado, por todos aqueles que tratam dados

pessoais sob responsabilidade do MONTE, sem excegdo, sendo obrigatdrias para:

a) Todos os trabalhadores com vinculo laboral;

b) Dirigentes e membros dos érgdos sociais;

c) Técnicos, consultores e prestadores de servigos;

d) Estagiarios e voluntarios;

e) Qualquer pessoa que, no exercicio de funcdes no Monte, tenha acesso a dados pessoais.

O presente Regulamento aplica-se a todos os tratamentos de dados pessoais efetuados pelo Monte,
independentemente do suporte (fisico ou digital). Abrange toda a metodologia de trabalho e processos,
bem como materiais ou hardware (servidores, portateis, discos duros, equipamentos ndémadas,
programas ou software, canais de comunicacao (fibra dtica, wi-fi, Internet e Intranet), suportes em papel
(documentos, fotocdpias, microfilmes, etc.), bem como a sensibilizacdo e a formacdo para a defesa da

privacidade dos dados pessoais que tratamos.

Regulamento_interno_RGPD_dados_pessoais_VF 1



monte

DESENVOLVIMENTO ALENTEJO CENTRAL

2. OBJETIVO

Este Regulamento é um dos pilares do nosso objetivo para a conformidade com o RGPD, que entrou em
vigor na Unido Europeia em 25 de maio de 2018, bem como das futuras certificacdes que o MONTE se

proponha alcangar.

3. CONCEITOS E DEFINICOES

Para efeitos deste Regulamento, entende-se por:

o Dado pessoal: qualquer informagao relativa a uma pessoa singular identificada ou identificavel;

o Tratamento: qualquer operagdo realizada sobre dados pessoais, como recolha, registo,
conservacgao, consulta, alteragao, divulgacdo ou eliminagao;

. Responsavel pelo tratamento: o Monte, representado pela sua Administracdo;

. Encarregado de Protecdo de Dados (EPD): pessoa designada pelo Monte para monitorizar o
cumprimento do RGPD;

. Titular dos dados: a pessoa singular a quem os dados dizem respeito.

4. ENTRADA EM VIGOR

O Regulamento Interno de Protecdo de Dados Pessoais, entra em vigor a 1 de janeiro de 2026, sendo
que as futuras adaptac¢des e melhorias ao mesmo serdo previamente discutidas com os trabalhadores e

com o EPD, antes de serem incorporadas.

5. ACESSO A DADOS PESSOAIS

Os dados pessoais sdao propriedade dos respetivos titulares, nomeadamente trabalhadores e restantes
pessoas singulares que de uma forma ou outra se relacionam com o MONTE, que é a responsavel pelo

respetivo tratamento.

Por tratamento de dados pessoais deve entender-se a recolha, registo, organizacdo, estruturacao,
conservacgdo, adaptacdo ou alteracdo, recuperacdo, consulta, utilizacdo, divulgacdao por transmissao,
difusdo ou qualquer outra forma de disponibilizacdo, comparacdao ou interconexdo, limitacdo,
apagamento ou destruicdo, pelo que o seu acesso estara limitado apenas aos colaboradores cuja

intervencdo seja necessaria e/ou requerida pelos dirigentes do MONTE.

Aos restantes colaboradores é interdito o acesso aos dados pessoais — em papel, em formato digital,

video ou qualquer outro disponivel — sem autorizacdo dos respetivos dirigentes.
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O tratamento de dados pessoais deve respeitar os seguintes principios:

a) Licitude, lealdade e transparéncia;
b) Limitacdo das finalidades;

¢) Minimizagao dos dados;

d) Exatiddo e atualizagdo;

e) Limitacdo da conservacdo;

f) Integridade e confidencialidade;

g) Responsabilidade (accountability).

O Monte procede ao tratamento de dados pessoais relativos a:

1. Beneficiarios e participantes de projetos: identificacdo, contactos, NIF, NISS, dados

socioecondmicos, bancarios e de empregabilidade;

2. Formandos e formadores: identificacdo, contactos, NIF, NISS, dados bancarios, frequéncia,

assiduidade, avaliacao e certificacao;

3. Dirigentes e Membros dos Orgdos Sociais, Técnicos, Colaboradores e voluntarios: dados de

identificacdo, contacto, NIF, NISS, dados bancarios, remuneracao, situa¢do contratual e assiduidade;
4. Fornecedores e parceiros: identificacdo, contactos e dados de faturacao.

O tratamento de categorias especiais de dados (ex.: saude, vulnerabilidade social) s6 é permitido com

consentimento explicito ou com fundamento legal adequado.

6. INFORMACAO E FORMACAO

Todos os colaboradores do MONTE tém o direito de estarem informados sobre as medidas de
tratamento de dados pessoais realizadas por aquela e os respetivos riscos, bem como das consequéncias

em termos de falhas de seguranca.
Todos os colaboradores terdo acesso a:

e formacdo, sensibilizando-os para a importancia do cumprimento do presente Regulamento e da
Aceder aos dados que lhes digam respeito;

e Solicitar a retificagdo de dados inexatos;
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e Requerero apagérmento dos dados (“direito a ser esquecido”);

e Limitar ou opor-se ao tratamento;

e Apresentar reclamacdo junto da Comissdo Nacional de Protecao de Dados (CNPD). Os pedidos
devem ser dirigidos ao EPD, através de contacto institucional designado pelo Monte.

e atualiza¢Oes sobre o sistema de tratamento de dados pessoais;

e receber via correio eletrdnico interno, comunicag0es a alertar para as boas praticas.

Para os trabalhadores com acesso aos dados pessoais existirdo sessdes periddicas de sensibilizacdo e
seguranca informaticas, sendo que os seus niveis de proficiéncia na prote¢do dos dados pessoais serdo
revistos anualmente. Caso ndo sejam satisfatdrios, os respetivos niveis de acesso serdo revistos ou
cancelados, com as respetivas consequéncias em termos de utilizacdo de equipamentos e acessos a

areas restritas.

7. RESPONSAVEL PELO TRATAMENTO

O Monte, através da sua Direcdo, é o responsavel pelo tratamento de dados pessoais e garante a adog¢ado

de medidas técnicas e organizativas adequadas a sua protecao.
8. ENCARREGADO DE PROTEGAO DE DADOS (EDP)

Para executar as tarefas de EPD do MONTE é nomeado o Técnico Superior, Nuno Alexandre Barroso da

Costa.

O EPD executa as seguintes fungdes:

a) Informar e aconselhar a Direcdo e os colaboradores sobre as suas obrigacoes legais;
b) Monitorizar o cumprimento do RGPD e do presente Regulamento;

c) Cooperar com a CNPD;

d) Ser ponto de contacto com os titulares dos dados.

O contacto do EPD sera divulgado internamente e no website institucional.

9. DEVERES DOS TRABALHADORES, COLBORADORES E VOLUNTARIOS

Todos os colaboradores e voluntarios devem:

a) Cumprir este Regulamento e as instru¢des do EPD;
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b) Tratar apenas os dados necessarios a sua funcdo;
c¢) Garantir a confidencialidade e segurancga das informacdes;

d) Comunicar de imediato qualquer incidente ou violacdo de dados.

10. COMUNICAGAO COM OS TITULARES DOS DADOS PESSOAIS

Até ao final de 31.12.2025 existira uma task force de acompanhamento do processo de implementacao
do RGPD, constituida pela Diretora Técnica, Marta Alter, pelos Técnicos Superiores Ana Teresa Silva e
Nuno Costa, e pela Técnica Administrativa Rosario Cuba, que terd a seu cargo toda a comunicacdo com

os titulares dos dados pessoais, nomeadamente informando-os sobre:
¢ Alidentidade e os contactos do responsavel pelo tratamento e, se for caso disso, do seu representante;

¢ As finalidades do tratamento a que os dados pessoais se destinam, bem como o fundamento juridico

para o tratamento;
* As categorias dos dados pessoais em questao.

De igual modo, compete a esta task force gerir todos os pedidos/reclamacdes/esclarecimentos
provenientes dos titulares dos dados pessoais, até aimplementa¢do do RGPD que deverd ocorrer a partir

de 01.01.2026.

11. UTILIZAGCAO DE EQUIPAMENTOS

O MONTE disponibiliza aos colaboradores equipamentos informaticos de localizagdo fixa, como
servidores, desktops e impressoras, e equipamento de utilizagdo mével como computadores portateis,
tablets, smartphones, pens, discos de memdria, etc. Qualquer destes equipamentos que contenham
dados pessoais s6 podera ser utilizado por colaboradores com nivel de acesso aos dados pessoais e para

os fins determinados pela Diretora Técnica.

Estes equipamentos, e sO estes, terdo acesso total a rede wi-fi do MONTE. Sera alocado, caso a caso,
espaco de memdria nos equipamentos do MONTE para utilizagdo pessoal e confidencial dos

colaboradores.

Em areas restritas, é proibido aos colaboradores trazerem equipamentos Informaticos que nao os do
MONTE sendo expressamente proibida a utilizacdo de dispositivos de armazenamento de dados que nao

os do MONTE.
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Os meios informaticos d>(rJ MONTE devem seguir os requisitos técnicos (incluindo as obrigagdes em
relacdo a capacidade para autenticar e autorizar utilizadores e dispositivos front-end, App, ou camada
aplicacional, e base de dados) na arquitetura de seguranca das redes e sistemas de informacao
referenciados pela Resolucdo do Conselho de Ministros n2 41/2018, publicada em Diario da Republica, |

Série, N.0 62, de 28 de margo de 2018.

12. COMUNICAGOES DA ENTIDADE

Os equipamentos e software informaticos do MONTE ndo permitirdo o acesso a areas da Internet ndo
essenciais para o trabalho. Assim, passam a estar bloqueados os acessos ao peer-to-peer (ou ponto a
ponto), as descargas de programas por utilizadores ndo autorizados, as redes de wi-fi ndo pertencentes
a empresa, 0s servicos de correio que ndo passem pelo servidor (Gmail, outlook, etc.), videojogos, filmes,

musicas, redes sociais, etc.

13. PROTECAO DO LOCAL DA DMZ (ZONA DESMILITARIZADA)

Compete ao técnico de informatica (a contratar), a gestdo da protecdo da area que alberga o MONTE —
servidores, routers, firewalls, sistemas de backup, etc. que podera passar pela limitacdo de acesso a
pessoas ndo autorizadas. Qualquer acesso a esta area por pessoa ndo credenciada — visitantes,
inspetores, manutencdo, subcontratantes, etc. — deverd ser registado em log préprio. E obrigatéria a

existéncia de uma listagem atualizada de quem tem acesso as areas que contenham dados pessoais.

14. PROTEGCAO DA REDE INTERNA

A protecdo da rede interna onde se localizam os postos de trabalho e eventualmente servidores de
aplica¢Oes deverd subordinar-se aos requisitos mencionados na Resolugao do Conselho de Ministros N.2
41/2018, de 28 de margo, no que se refere a autenticacdo dos utilizadores. Além disto, é interdito aos

colaboradores desta area:

¢ Divulgar a palavra-chave;

e Guardar a palavra-chave em ficheiros abertos ou em papel;
¢ Registar a palavra-chave nos navegadores;

e Utilizar palavras-chave ligadas aos dados pessoais do utilizador;

e Utilizar a palavra-chave de acesso para outros acessos (redes, outsourcers, ficheiros, etc.);
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e Guardar as palavras—charve por defeito (ndo usar automatismos dos navegadores);
¢ Enviar as palavras-chave a si mesmo por e-mail;

e Criar ou usar contas partilhadas por varios colaboradores;

* N3o apagar as contas de utilizadores que ja ndo estdo na empresa;

¢ Um superior hierarquico esquecer-se de retirar privilégios temporarios;

15. PROTECAO DOS DADOS PESSOAIS EM PAPEL

Toda a documentac¢do em papel ou em suportes ndo informaticos contendo dados pessoais deve estar
guardada em gabinete, num armdrio, inacessivel a pessoas ndo autorizadas e protegida pelos seguintes

dispositivos:
* Portas com chave de acesso;

Se alguém tiver acesso temporario a estas areas de armazenamento, tal deve ficar registado em

documento préprio.

16. PROTECAO DE EQUIPAMENTOS MOVEIS

As regras para a Protecdo de Equipamentos Modveis encontram-se descritas no Anexo 2 e fazem parte
integrante deste Regulamento.

17. BACKUPS

Todos os dados pessoais sensiveis devem ter um arquivo de backup didrio ou semanal (dependendo do
volume de trafego) do tipo incremental. Quanto aos dados pessoais menos sensiveis, os backups
deverdo ser semanais. (ou quinzenais, dependendo da atividade da Entidade)

Os backups digitais deverdo ser guardados em armarios fechados e de acesso restrito.

Quanto aos dados pessoais em papel e que ndo possam ou ndo devam ser digitalizados, os mesmos
devem ser guardados em armarios fechados e de acesso restrito.

O responsavel pela realizagdo dos backups deve ter atencdo ao prazo de validade dos respetivos
dispositivos.

18. RASTREAMENTO DE ACESSOS E GESTAO DE INCIDENTES

Os servidores do MONTE possuem dispositivos gestores de rastreio e de memdria confidencial de e-

mails, por forma a produzirem o seguinte tipo de informacao:
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¢ Um jornal de logs (conservado por um periodo maximo de seis meses);
¢ Quem utilizou (login), com data e hora, detalhando-se também o logout ou saida do sistema;

¢ Os e-mails enviados pelos colaboradores (no exercicio das suas fungdes) geram uma cdpia automatica
(sera arquivada em servidor préprio), s6 podendo ser acedidos em caso de incidente ou para inspegao
pela Comissdao Nacional de Protecdo de Dados, e serdo destruidos, um ano apds o trabalhador ter

cessado as suas fungdes na Entidade;

Em caso de incidente (roubo, perda de DR, virus informatico, etc.), é obrigatdrio por parte de qualquer
trabalhador do MONTE comunicar, de imediato ao seu superior hierarquico, detalhando que tipo de
ficheiro ou dado pessoal foi afetado. Para tal, os utilizadores devem possuir listas de nomes a contactar.

Por sua vez, o responsavel devera respeitar os procedimentos requeridos pelo RGPD.

19. SUBCONTRATAGCAO

O MONTE s6 subcontratard tratamento de dados pessoais com entidades crediveis, responsaveis e que
respeitem integralmente o RGPD, mediante a assinatura de contratos de subcontratacdo que obedecam
aos modelos existentes na Entidade. Assim, o Conselho de Administracdo exige que, antes da celebracao
de tais contratos, lhe seja apresentado um relatdrio escrito que garanta que o subcontratante apresenta
garantias suficientes de execucdo de medidas técnicas e organizativas adequadas de forma que o

tratamento satisfaca os requisitos do RGPD.

20. RELACOES LABORAIS

O RGPD em nada altera as relagdes laborais existentes no MONTE apenas coloca os trabalhadores no

mesmo plano de privacidade que qualquer outro titular de dados.

Neste sentido, o MONTE colocara em pratica, e em todas as ocasides em que tal se revele necessario, as
devidas restricGes com relacdo a videovigilancia, aos chamados dados sensiveis, a utilizacdo de
equipamentos de rastreio via Internet das Coisas (IOT) ou a quaisquer novas tecnologias que possam ser

intrusivas da privacidade dos nossos trabalhadores.

Arraiolos, 27 de novembro de 2025
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